Development of a mobile application for remote control of a smart house by HOLLAN, KAJA
UNIVERZA V LJUBLJANI
Fakulteta za elektrotehniko
Kaja Hollan
RAZVOJ MOBILNE APLIKACIJE ZA ODDALJEN NADZOR 
PAMETNE HIŠE
DIPLOMSKO DELO VISOKOŠOLSKEGA STROKOVNEGA ŠTUDIJA
Mentor: izr. prof. dr. Jaka Sodnik
Ljubljana, 2015

Zahvala
Zahvaljujem se svojemu mentorju izr. prof. dr. Jaki Sodniku za vso pomoč, podporo in 
strpnost.
Posebej bi se zahvalila podjetju Elekto Pirnat ter g. Gašperju Pirnatu za posojo modula, brez 
katerega to diplomsko delo ne bi nastalo.
Posvetilo
Diplomsko delo posvečam svojemu možu,  Borutu Hollanu, ki me je vztrajno vzpodbujal pri 
razvoju in me vedno navdahnil z novimi idejami. Hvala. 
III
IV
Kazalo
 1 Uvod........................................................................................................................................5
 2 Kaj je pametna hiša.................................................................................................................6
 2.1 Princip delovanja pametne hiše........................................................................................6
 2.2 KNX standard...................................................................................................................7
 2.3 IP Viewer..........................................................................................................................7
 3 Oddaljen nadzor pametne hiše................................................................................................9
 3.1 BlueHome.......................................................................................................................10
 3.2 Feller KNX.....................................................................................................................11
 3.3 AyControl KNX..............................................................................................................12
 4 Uporabljena orodja in programski jeziki...............................................................................13
 4.1  Programski jeziki...........................................................................................................13
 4.2 Orodja.............................................................................................................................15
 5 Razvoj aplikacije za nadzor pametne hiše.............................................................................17
 5.1 Postavitev in priklop na omrežje....................................................................................17
 5.2  Komunikacija z modulom.............................................................................................19
 5.3 Razvoj podatkovne baze.................................................................................................21
 5.4 Postopek načrtovanja prototipa uporabniškega vmesnika..............................................24
 5.4.1 Mobilni del aplikacije............................................................................................24
 5.4.2 Spletni del aplikacije..............................................................................................27
 5.5  Razvoj uporabniškega vmesnika...................................................................................28
 5.6 Preverjanje podatkov......................................................................................................33
 5.7  Testiranje aplikacije.......................................................................................................35
 5.7.1 Selenium IDE.........................................................................................................35
 5.7.2 Unit testi.................................................................................................................36
 5.7.3 Uporabniško testiranje...........................................................................................36
V
 5.8 Razvoj mobilnega dela aplikacije...................................................................................38
 5.9 Možnost nadgradnje.......................................................................................................41
 6 Varnost...................................................................................................................................44
 7 Sklep......................................................................................................................................47
 8 Viri.........................................................................................................................................48
VI
Kazalo Slik
Slika  1:  Primerjava  klasične  z  pametno  inštalacijo……………………………………….6
Slika  2:  Modul  z  dodano  varovalko  in  vtičnico..………………………………………….8
Slika  3:  Aplikacija  BlueHome……………………………………………………………..10
Slika  4:  Aplikacija  Feller  KNX  -meni..…………………………………………………....11
Slika  5:  Aplikacija  Feller  KNX -  upravljanje.......................................................................11
Slika  6:  Aplikacija  AyControl  KNX……………………………………………………….12
Slika  7:  Arhitektura  omrežja.................................................................................................17
Slika  8:  Komunikacija  med  uporabnikom in  napravami......................................................19
Slika  9:  EER  diagram............................................................................................................22
Slika  10:  Začetni  izgled  uporabniškega  vmesnika....……………………………………....24
Slika  11:  Dodan gumb za  nazaj…………………………………………………………….25
Slika  12:  Spremenjen  meni  –  skrit……………………………………………………........26
Slika  13:  Spremenjen  meni  –  viden..…………………………………………………........26
Slika  14:  Prvi  dizajn  spletnega  dela  aplikacije………………………………………….....27
Slika  15:  Glava  aplikacije……………………………………………………....................28
Slika  16:  Stranska  navigacija  –  neodprta………………………………………….............29
Slika  17:  Stranska  navigacija  –  tipi  naprav………………………………………..............29
Slika  18:  Obrazci  za  dodajanje  elementov…………………………………………..........30
VII
VIII
Seznam kratic in simbolov
AJAX: Asinchronous Javascript And XML (asinhroni Javascript in XML)
API: Application Programming Interface (programski vmesnik aplikacije)
CSS: Cascading Style Sheet (kaskadna slogovna predloga)
DOM: Document Object Model (objektni model dokumenta)
EER: Enhanced Entity Relationship (entitetni odnosni model) 
HTML: Hypertext Markup Language (označevalni jezik hiperbesedil)
HTTP: Hypertext Transfer Protocol (protokol za prenos hiperbesedil)
KNX: Connect (poveži)
MVC: Model View Controller (model pogled nadzornik)
OSI: Open System Interconnection (osnovni referenčni model)
OS: Operacijski sistem
PHP: Hypertext Preprocessor (predprocesor hiperbesedil)
SQL: Structured Query Language (strukturirani povpraševalni jezik)
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Povzetek
Diplomsko delo govori o postopku razvoja aplikacije za oddaljen nadzor funkcij pametne hiše. 
Aplikacija  uporabnikom  omogoča  enostaven  dostop  do  elementov  pametne  hiše  in  hitro 
upravljanje  preko uporabniškega  vmesnika.  Deluje  lahko kot  spletna  aplikacija  ali  pa  kot 
samostojna aplikacija na pametnem telefonu ali tablici.  Uporabniški vmesnik je preprost in 
razumljiv uporabnikom vseh starosti in različnih stopenj izkušenosti. V nalogi je podrobneje 
opisan proces razvoja, od raziskave začetne ideje, prvih skic prototipa projekta, pa do razvoja 
končne  aplikacije.  Poudarek  je  na  postopku  priklopa  IP  Viewer  modula  na  omrežje, 
načrtovanju  in  implementaciji  podatkovne  baze  ter  razvoju  uporabniškega  vmesnika. 
Osvetljeni so tudi različni varnostni vidiki, predlagane rešitve ter opis  uporabljenih orodij in 
programske opreme pri procesu razvoja.
Ključne  besede:  pametna  hiša,  KNX  standard,  uporabniški  vmesnik,  oddaljen  nadzor, 
upravljanje, funkcije
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Abstract
The thesis addresses the development of a smart home remote control application. It allows 
users easy access to the elements of smart home and quick management through its user 
interface. Working as a web or standalone application for smart phone or tablet. The user 
interface is simple and easy to understand for users of all ages and experiences. Explained in 
detail is the development process from research, first prototype sketches, to  the final product. 
It focuses on connecting the IpViewer model to the home network, planning and 
implementation of the database and the development of the user interface. The thesis 
highlights different security aspects and possible solutions and the description of tools and 
software used in the development process.
Key words: smart home, KNX standard, user interface, remote control, management, 
functions
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 1  Uvod
Spletne  tehnologije  čedalje  bolj  postajajo  del  našega  življenja.  Vsakodnevno  brskamo  po 
spletu, prejemamo elektronsko pošto, na spletu je možno opraviti tudi študijske tečaje. Že kar 
nekaj  časa  pa  se  tehnološki  napredek  kaže  tudi  pri  gradnji  hiš,  kjer  govorimo  o  tako 
imenovanih  »pametnih  hišah«.  Nekoč  smo  lahko  v  risankah  videli,  kako  so  si  ljudje 
predstavljali  prihodnost  in  dom, v katerem bi  živeli.  Domovi so prikazani  kot popolnoma 
avtomatizirani,  kjer lahko s pritiskom na gumb upravljamo vse elemente, ki se nahajajo v 
njem.
To pa že kar nekaj časa ni samo ideja. Pametne hiše so postale stvar realnosti in so že precej 
popularne.  Sedaj  lahko uporabnik s  pritiskom na gumb na uporabniškem vmesniku,  ki  se 
nahaja nekje v naši pametni hiši, upravlja temperaturo, luči, zvočni sistem, žaluzije, poskrbi za 
varnost in varčevanje z energijo.
Z združitvijo tehnologij pametne hiše in spletnih tehnologij bi vse funkcije našega doma lahko 
vedno imeli na razpolago. Tako uporabnik ni več zaskrbljen, če je morda doma svetijo luči, saj 
bi lahko preko spletne aplikacije ali pa mobilne aplikacije dostopal do nadzornega sistema 
svojega doma.
Skupaj s svojim mentorjem sem obiskala podjetje Elektro Pirnat, ki se ukvarja z električnimi 
inštalacijami, predvsem pa dajejo poudarek na pametne hiše. Skupaj smo razvili idejo o spletni 
in mobilni aplikaciji, ki bi dostopala do nadzornega sistema modula IP Viewer, preko katere bi 
se pametna hiša lahko upravljala.
Čeprav so v povezavi s  KNX protokolom že imeli  obstoječo mobilno aplikacijo,  je za IP 
viewer še ni bilo, uporabnik pa bi do naprave sicer lahko dostopal, če bi v URL vrstico vnesel 
IP številko svojega IP Viewer-ja. Uporabnikom to ni bilo tako zelo všeč.
Z razvojem te aplikacije upam, da bo uporaba IP Viewer-ja dosegla nove razsežnosti. Sistem 
ima delujoče ime iHome.
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 2  Kaj je pametna hiša
O pametni hiši  govorimo, kadar lahko naprave in funkcije našega doma upravljamo preko 
računalniškega sistema. Preko tega sistema nadziramo porabo elektrike, ogrevanje, hlajenje, 
upravljamo luči,  senčila,  medijske  naprave  po  celem domu,  prav  tako  lahko  s  simulacijo 
prisotnosti poskrbimo za večjo varnost, ko nas ni doma. Vse to pa prispeva k bolj varčnemu, 
varnemu in udobnemu bivanju v našem domu. Vse to lahko dosežemo z enostavnim pritiskom 
na gumb na uporabniškem vmesniku ali pa preko oddaljenega dostopa z mobilno ali spletno 
aplikacijo.
 2.1 Princip delovanja pametne hiše
Klasična inštalacija deluje po principu elektro omara – stikalo – luč. Pri KNX modelu pa sta 
informacijski del in močnostni del ločena. Informacijski del deluje po principu elektro omara 
– stikalo. Močnostni del pa elektro omara – luč[1].
Slika 1: Primerjava klasične inštalacije s  pametno inštalacijo[1]
Ker sta sloja neodvisna, stikala pa je možno programirati, lahko katerokoli stikalo, povezano v 
sistem, prižiga katerokoli luč. KNX stikalo namreč samo pošlje v elektro omaro informacijo, 
katero stikalo za katero napravo je bilo aktivirano in KNX aktuator v elektro omari to navodilo 
izvede.  Sistem nima osrednjega  računalnika,  saj  ima vsak element  svoj  spomin,  s  tem se 
zanesljivost  sistema  poveča.  Še  ena  dodatna  prednost  takšnih  inštalacij,  v  primerjavi  s 
klasičnimi, pa je tudi v napeljavi sami,  saj se za pametno napeljavo porabi približno 50% 
kabla manj.
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 2.2 KNX standard
KNX kratica, ki pomeni “Connect” predstavlja svetovni standard za nadzor pametnih hiš, ki 
deluje po OSI modelu. Napeljava v pametni hiši je narejena tako, da KNX stikalo komunicira 
samo z elektroomaro in ne direktno z lučjo, kar pomeni, da lahko eno stikalo upravlja vse luči 
v hiši. To pa je mogoče zaradi KNX standarda, zaradi katerega morajo vse naprave in senzorji 
med  seboj  komunicirati  v  istem  jeziku  in  po  istih  protokolih.  Zelo  velika  prednost  tega 
standarda je, da lahko kupimo različne naprave od različnih proizvajalcev in bodo še vedno 
znale med seboj komunicirati po KNX standardu[2].
Vse  to  pa  pomeni,  da  tudi  vse  spremembe,  ki  jih  bodo  pametne  napeljave  doživele  v 
prihodnosti, ostajajo del standarda in ni skrbi, da zaradi napredka naprave ne bi bile zmožne 
komunicirati med seboj. Prav tako lahko kadarkoli spremenimo potrebe pametne hiše, ob tem 
pa ne potrebujemo nove napeljave, temveč le na novo konfiguriramo že obstoječe naprave v 
hiši.
 2.3 IP Viewer
IP Viewer je naprava, ki omogoča opazovanje in nadzor vseh naprav znotraj KNX sistema 
preko  spletnega  strežnika.  Vmesnik  omogoča  ogled  stanja  KNX  naprav,  kot  tudi  nadzor 
celotnega KNX sistema preko HTTP protokola z našega računalnika. Naprava omogoča tudi 
upravljanje kar 40 različnih vnaprej pripravljenih funkcij. Običajno se namešča v omarico za 
varovalke na DIN letev.
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Pri  izdelavi  aplikacije  za  oddaljen  nadzor  pametne  hiše  je  uporabljen  modul  IP Viewer z 
napajalnikom, pretvornikom, aktuatorjem in pomožnim stikalom, posojenim in prilagojenim 
pri podjetju Elektro Pirnat. Aplikacija je povezana s spletnim strežnikom IP Viewer-ja in tako 
nadzira naprave v domu. Modul je zaščiten z 10A varovalko, nanj pa je priklopljena vtičnica 
za enostavno ponazoritev delovanja naprav, kot na primer namizne luči.
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Slika 2: Modul z dodano varovalko in vtičnico
 3  Oddaljen nadzor pametne hiše
Na trgu je več vrst uporabniških vmesnikov za upravljanje pametne hiše. Vmesnik je lahko 
statični, fiksiran nekje znotraj hiše, upravljanje lahko poteka z gumbi ali pa zaslonom na dotik. 
Hišo pa lahko nadziramo kar preko mobilne ali spletne aplikacije.
Pri  vodenju pametnih  hiš  še  vedno prevladuje  v hišo vgrajen uporabniški  vmesnik.  Ta  se 
nahaja na steni, npr.: v dnevni sobi, in je namenjen upravljanju vseh naprav v hiši.
Počasi se začenjajo prebijati spletne in mobilne aplikacije za oddaljen nadzor, vendar so še 
vedno v ozadju. Po vsej verjetnosti se marsikateremu uporabniku to še vedno zdi varnostno 
tveganje.
Ogledala sem si nekaj obstoječih mobilnih aplikacij, ki omogočajo oddaljen nadzor pametne 
hiše. Vse aplikacije, ki sem jih izbrala, lahko delujejo s katerokoli pametno inštalacijo, vezano 
po KNX standardu. Predstavila bom nekaj aplikacij za vodenje pametnih hiš, ki so trenutno na 
vrhu po priljubljenosti in dosegajo najboljše ocene uporabnikov.
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 3.1 BlueHome
Mobilna aplikacija z enostavnim, za uporabnika prijaznim uporabniškim vmesnikom, v črno-
modri barvi. Aplikacija je prilagojena za mobilne naprave in tablice. Uporabniku omogoča 
ogled vseh naprav v prostoru in njihova stanja. Prav tako si lahko ogleda naprave v celotni hiši 
po kategorijah. Tako so vsa svetila skupaj v eni kategoriji in uporabnik lahko po potrebi 
ugasne vsa naenkrat. Za delovanje je potreben samo KNX IP Gateway povezan s KNX 
sistemom v hiši. Naprave, ki jih želite upravljati, pa lahko dodajamo na seznam za upravljanje 
v BlueHome aplikaciji[3].
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Slika 3: Aplikacija BlueHome [3]
 3.2 Feller KNX
Aplikacija, ki se lahko pohvali z zelo preglednim in intuitivnim vmesnikom. Uporabnik lahko 
hitro upravlja naprave po različnih sobah, po različnih funkcijah ter po priljubljenih napravah 
(za ustvarjanje ambienta). Omogoča konfiguracijo 12 različnih sob z 12 funkcijami. Dostop je 
omogočen  petim različnim uporabnikom.  Stanja  naprav  se  lahko  vnašajo  ročno,  lahko pa 
izbiramo med že vnaprej pripravljenimi, ki omogočajo še hitrejše upravljanje. [4]
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Slika 4: Aplikacija Feller KNX - meni [4] Slika 5: Aplikacija Feller KNX -  
upravljanje [4]
 3.3 AyControl KNX
Mobilna aplikacija,  ki  je primerna tudi  za tablico.  Nadzira  lahko naprave in nastavitve za 
boljši  ambient,  pripravljene ima tudi modele za varčevanje z energijo.  Vsebuje veliko več 
nastavitev za varnost doma, kot so avtomatično prižiganje luči ob določenih urah dneva in 
simuliranje  prisotnosti.  Slaba  stran  aplikacije  je  le  uporabniški  vmesnik,  ki  deluje 
prenapolnjeno in ni tako zelo pregleden. [5]
Na podlagi opazovanja teh aplikacij sem določila nekaj smernic za razvoj aplikacije iHome:
 intuitiven in enostaven uporabniški vmesnik;
 različne  kategorije  pregleda  naprav  (po  sobah,  po  tipu  naprave,  po  vnaprej 
pripravljenih temah);
 možnost dodajanja novih funkcij in naprav preko spletne strani;
 aplikacija,  prilagojena  različnim  mobilnim  napravam,  in  možnost  inštalacije  na 
napravo.
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Slika 6: Aplikacija AyControl KNX [4]5
 4  Uporabljena orodja in programski jeziki
Pri izdelavi moje aplikacije so skozi celoten proces razvoja uporabljana različna orodja in 
programski jeziki.
 4.1  Programski jeziki
AJAX je kratica za Asynchronous Javascript and XML. Je skriptni jezik, ki se na brskalniku 
izvaja  v  ozadju,  kar  omogoča,  da  se  določeni  elementi  spletne  strani  spreminjajo  brez 
dejanskega osveževanja spletne strani. 
API Application Programming Interface ali vmesnik za razvoj aplikacij. Predstavlja skupek 
funkcij, namenjenih lažjemu ustvarjanju aplikacij z dostopom do že obstoječih programov ali 
funkcionalnosti  na  drugih  sistemih  in  napravah.  Uporabljeni  so  Phongap  API-ji,  ki  so 
namenjeni nadzoru funkcij mobilne naprave, brez da bi za to bilo potrebno spisati ukaze.
BOOTSTRAP  je ogrodje za HTML, CSS in Javascript, ki se uporablja za razvijanje odzivnih 
mobilnih  strani  in  aplikacij.  Ponuja  veliko  že  vnaprej  pripravljenih  tem  za  postavitev 
uporabniškega  vmesnika,  ki  so  popolnoma  razširljive.  Za  določitev  postavitve  elementov 
uporablja mrežo z 12 polji, s pomočjo katere razvijalec določi, na kakšen način se bo sistem 
razširjal. Na Bootstrap spletni strani so ponujene že obstoječe ikone, narejeni meniji, spustni 
meniji, glave in noge, ki se zelo enostavno prilagodijo. Predvsem je zelo koristen pripomoček, 
če mora razvijalec biti hkrati tudi oblikovalec. [6]
CSS je  stilska  predloga,  s  katero  urejamo celoten  videz  naše  spletne  strani  ali  aplikacije. 
Namenjen je predvsem ločitvi vsebine in videza našega projekta. S tem nam omogoča ločeno 
urejanje stila, oblike, barve, postavitve itd. posameznih elementov naše strani, kar vodi v večjo 
preglednost  kode.  Urejamo  lahko  posamezen  element  ali  pa  večjo  skupino  elementov 
naenkrat. Do njih dostopamo preko njihovih atributov (id, class ...).
HTML je kratica za Hypertext markup language. Gre za označevalni jezik, ki je sestavni del 
vsake spletne strani. Njegov sestavni del so značke, ki označujejo posamezne elemente spletne 
strani  in  poskrbijo  za  pravilen  izpis  podatkov  na  spletni  strani.  Elementi  so  razvrščeni  v 
drevesni  strukturi,  imenovani  DOM  (document  object  model).  Čeprav  gre  za  mobilno 
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aplikacijo, sem se odločila za HTML v kombinaciji z drugimi spletnimi jeziki, ker omogočajo 
enostaven razvoj in namestitev na različne operacijske sisteme s pomočjo orodja Phonegap.
JAVASCRIPT  je  skriptni  jezik,  ki  ga  podajamo brskalniku,  da  ga izvede  na odjemalčevi 
strani.  Uporablja  se  za  dinamično izvajanje  spletnih  strani,  prav  tako pa  tudi  za  nekatere 
preprostejše aplikacije, ki se procesirajo v brskalniku. Moja aplikacija je večinoma sestavljena 
z  Javascriptom, ki tvori  vse funkcije,  ki  se izvajajo,  prav tako pa tudi vsa preverjanja,  ki 
skrbijo za njihovo pravilno izvajanje. S tem jezikom sem se spoznala v okviru študija. Nauči 
se ga vsak, saj ne zahteva veliko programerskega predznanja. Priporočljivo pa je, da se pred 
učenjem Javascripta spoznamo z osnovami označevalnega jezika HTML.
JSON je kratica za JavaScript Object Notation, ki predstavlja format za oblikovanje podatkov, 
kjer so ti zapisani kot objekti. Podatki so lahko berljivi in enostavni za zapis. Uporablja se 
predvsem za njihovo izmenjavo med strežnikom in aplikacijo.
LARAVEL  je  odprtokodno  PHP  ogrodje,  ki  deluje  po  arhitekturi  MVC  (model-view-
contoller).  S  tem  močno  poenostavlja  uporabo  PHP skriptnega  jezika.  Ima  tudi  izvrstno 
dokumentacijo, zaradi česar je učenje uporabe zelo enostavno. Omogoča hitro povezavo med 
objekti in njihovimi relacijami, različne načine za povezavo z bazo in pripravljene pripomočke 
za  migracijo  in  sejanje  podatkov  v  bazo  (seeding).  Razvijalcu  delo  močno  olajšajo  tudi 
pripravljena pravila za preverjanje podatkov. [7]
PHP predstavlja kratico Hypertext Preprocessor (nekoč Personal Home Page). To je skriptni 
jezik, ki se izvaja na strežniški strani. Uporablja se lahko samostojno ali v kombinaciji z npr.  
HTML označevalnim jezikom oz. različnimi ogrodji, kot npr. CodeIgniter, Laravel itd.
SQL pomeni  Structured  Query  Language  in  predstavlja  jezik,  ki  se  uporablja  za  nadzor 
podatkov v bazi. Omogoča  urejanje, brisanje, posodabljanje, pridobivanje podatkov iz baze 
itd. Uporaba je mogoča z vsemi baznimi sistemi in je povsod enotna.
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